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1. ความสำคัญของการทำ Two Factor Authentication  
ปัจจุบันภัยคุกคามทางไซเบอร์ มีการเปลี่ยนแปลงอยู่ตลอดเวลา และมีการเพิ่มขึ้นของผู้ใช้งานที่ไม่หวังดี 

(Hacked) จำนวนมาก ระบบจดหมายอิเล็กทรอนิกส์กลางเพื่อการสื่อสารของหน่วยงานภาครัฐ (MailGoThai) จึง
จำเป็นต้องปรับปรุงคุณภาพการให้บริการให้มีความมั่นคงปลอดภัยมากขึ้น โดยเพิ่มขั้นตอนด้านความปลอดภัยใน
การเข ้าใช ้งานระบบ Domain Admin อ ีกข ั ้น  ด ้วยการให ้ผ ู ้ ใช ้ งานเป ิดการใช ้งาน 2FA (Two-Factor 
Authentication) 

การใช้งาน 2FA (Two-Factor Authentication) จะเป็นการยืนยันตัวตนแบบสองขั ้นตอน หลังจาก
ล็อกอินด้วยชื่อผู้ใช้งาน (Username) และรหัส (Password) เรียบร้อยแล้ว ระบบจะทำการยืนยันผ่าน OTP 
(One-Time Password) ผ่านอุปกรณ์อ่ืน ๆ ตัวอย่างเช่น โทรศัพท์มือถือ หรือแอปพลิเคชัน Authentication เพ่ือ
ป้อนรหัสให้ตรงกัน และยืนยันตัวตน ก่อนเข้าสู่ระบบ  

สิ่งสำคัญสำหรับการใช้งานการเข้าสู้ระบบ MailGoThai คือ 
1.1. ชื่อผู้ใช้งาน และ รหัสผ่าน 
1.2. อุปกรณ์อ่ืน ๆ ที่เก็บตัว รหัส OTP ตัวอย่างเช่น อุปกรณ์โทรศัพท์มือถือ อุปกรณ์แท็บเล็ต เป็นต้น 
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2. ขั้นตอนการตั้งค่า 2FA (Two-Factor Authentication) สำหรับผู้ใช้งานครั้งแรกผ่าน Webmail  
2.1 ผู ้ใช ้งาน เตรียมอุปกรณ์โทรศัพท์มือถือ  อุปกรณ์แท็บเล็ต และดาวน์โหลดแอปพลิเคชัน “Google 
authenticator” หรือ “Microsoft Authenticator”  
หมายเหตุ :  

1. การตั ้งค่า 2FA (Two-Factor Authentication) ครั ้งแรกจะต้องตั ้งค่าบน Webmail เท่านั ้น ไม่
สามารถตั้งค่าบน Mail Client ได้  
2. คู่มือฉบับนี้จะอธิบายเฉพาะการตั้งค่าบน แอปพลิเคชัน “Google authenticator” เท่านั้น 

 

 

2.2 ให้ Login เข้าใช้งานระบบ MailGoThai ที่ URL คือ https://accounts.mail.go.th 
 

 

ภาพ 2-1 แสดงหน้าเข้าใช้งานระบบ MailGoThai 
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2.3 เมื่อเข้าสู่ระบบแล้วให้เลือกเมนู “การกำหนดลักษณะ (Preferences)” จากนั้นคลิกเมนู “บัญชี” และคลิกที่ 
“ตั้งค่าการรับรองความถูกต้องแบบสองขั้นตอน” ดังภาพ 1-2 

 
ภาพ 2-2 แสดงหน้ากำหนดลักษณะ 

 

2.4 ระบบจะขึ้นข้อความแจ้งเตือน โปรดอ่านเพ่ือทำความเข้าใจ จากนั้นคลิกปุ่ม “เริ่มการตั้งค่า” 

 
ภาพ 2-3 แสดงหน้าข้อความแจ้งเตือน 

 

  

1 

2 
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2.5 กรอกรหัสผ่านของ MailGoThai อีกครั้ง จากนั้นคลิกปุ่ม “ถัดไป” 

 
ภาพ 2-4 แสดงหน้ากรอกรหัสผ่านของ MailGoThai อีกครั้ง 

 

2.6 ระบบจะขึ้นข้อความแนะนำ โปรดอ่านเพื่อทำความเข้าใจ และดำเนินการติดตั้งแอปพลิเคชัน“Google 
authenticator” หรือ “Microsoft Authenticator” บนอุปกรณ์โทรศัพท์มือถือ หรือ อุปกรณ์แท็บเล็ตของท่าน
จากหลังคลิกปุ่ม “ถัดไป” 

 

ภาพ 2-5 แสดงหน้าข้อความแนะนำ 
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2.7 ระบบจะสร้าง Key ของบัญชีท่านมาให้ และให้นำ Key ที ่ได้ร ับ ไปกรอกใน แอปพลิเคชัน“Google 
authenticator” หรือ “Microsoft Authenticator”  

 
ภาพ 2-6 แสดงหน้า Key ของบัญชี 

 

2.8 เปิดแอปพลิเคชัน“Google authenticator” จากนั้นเลือก “Enter a setup key”  

 

ภาพ 2-7 แสดงหน้าแอปพลิเคชัน “Google authenticator” 
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2.9 กรอกชื่อ Account โดนระบุเป็น “MailGoThai-2FA” และกรอก Key ที ่ได้ร ับจากระบบ MailGoThai 
จากนั้นกดปุ่ม “Add” 

 
ภาพ 2-8 แสดงหน้ากรอกชื่อ Account และ Key 

 

2.10 จากข้อ 2.7 ให้กดปุ่ม “ถัดไป” ระบบจะแสดงหน้าใส่รหัสเพ่ือยืนยันการตั้งค่า ให้นำรหัสตัวเลข 6 ตัวที่ได้รับ
จากแอปพลิเคชัน“Google authenticator” มากรอกในระบบ MailGoThai 

 

ภาพ 2-9 แสดงหน้าใส่รหัสเพื่อยืนยันการตั้งต่า 



       สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.)    
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2.11 กดปุ ่ม “ถัดไป” เพื ่อสิ ้นสุดการตั ้งค่าการรับรองความถูกต้องแบบสองขั ้นตอนสำเร็จ  (Two-Factor 
Authentication) 

 
ภาพ 2-10 แสดงหน้าตั้งค่าการรับรองความถูกต้องแบบสองขั้นตอนสำเร็จ 

 
2.12 เมื่อ Login เข้าสู่ระบบครั้งถัดไป หลังจากการกรอกชื่อผู้ใช้งานและรหัสผ่าน จะพบหน้าต่างให้กรอกรหัส 
OTP จากแอปพลิเคชัน“Google authenticator” ใหม่ทุกครั้ง 

 

 

ภาพ 2-11 แสดงหน้ากรอกรหัส OTP 
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2.13 เปิดแอปพลิเคชัน“Google authenticator”จากนั้นให้นำรหัสตัวเลข 6 ตัวที ่ได้รับ มากรอกในระบบ 
MailGoThai ซึ่งรหัส OTP จะเปลี่ยนทุกๆ 30 วินาที 

 

ภาพ 1-12 แสดงหน้ารหัสตัวเลข 6 ตัว 
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3. การใช้งานผ่านเครื่อง Client/PC สำหรับอุปกรณ์ที่ไม่รองรับ OTP 
3.1. ดำเนินการเข้าใช้งานผ่านหน้าเว็บ ที่ URL คือ https://accounts.mail.go.th 
3.2. หลังจากนั้นคลิกเมนู การกำหนดลักษณะ > บัญชี > การตั้งค่าบัญชีหลัก > ความปลอดภัยของบัญชี และ

กดปุ่ม “เพ่ิมรหัสแอปพลิเคชั่น” 

 

 ภาพ 3-1 แสดงการตั้งค่ารหัสแอปพลิเคชัน 
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3.3. ตั้งชื่อแอปพลิเคชัน ตัวอย่างเช่น “Outlook” 

 
ภาพ 3-2 แสดงการเพ่ิมรหัสแอปพลิเคชัน 

 
3.4. นำรหัสผ่านที่ได้ไปกรอกที่เครื่อง Client/PC เช่น โปรแกรม Microsoft Outlook เป็นต้น 

 

ภาพ 3-3 แสดงการรหัสแอปพลิเคชัน 
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3.5. เปิด โปรแกรม Microsoft Outlook จากนั้นกรอกชื่อบัญชี และกดปุ่ม “Connect”  

 
ภาพ 3-4 แสดงหน้าโปรแกรม Microsoft Outlook 

 
3.6. เลือกการตั้งค่า IMAP 

 
ภาพ 3-5 แสดงหน้าการตั้งค่า IMAP 
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3.7. กรอกข้อมูลการตั้งค่า IMAP ดังนี้ 

Incoming mail  
Server = incoming.mail.go.th Port 993 Encryption method = SSL/TLS 
Outgoing mail  
Server = outgoing.mail.go.th Port 587 Encryption method = STARTTLS 
หรือ 
Server = outgoing.mail.go.th Port 465 Encryption method = SSL/TLS 
 

 

ภาพ 3-6 แสดงหน้าการตั้งค่า IMAP 
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3.8. นำรหัสผ่านที่ได้จากข้อ 3.4 มากรอก และกดปุ่ม “Connect”   

 

ภาพ 3-7 แสดงหน้าการกรอกรหัสผ่าน 
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3.9. รอตรวจสอบจาก Server 

 
ภาพ 3-8 แสดงหน้าการรอการตรวจสอบจาก Server 

 
3.10. เสร็จสิ้นการตั้งค่า 

 

ภาพ 3-9 แสดงหน้าเสร็จสิ้นการตั้งค่า 
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3.11. ตรวจสอบความเรียบร้อย จะพบว่ามีการเชื่อมต่อแล้ว 

 

ภาพ 3-10 แสดงหน้าตรวจสอบการตั้งค่าแอปพลิเคชัน 
 

3.12. หากผู้ใช้งาน ไม่ได้ใช้หรือเปลี่ยนเครื่องสามารถ”เพิกถอนรหัส” เพื่อไม่ให้ใครนำรหัสดังกล่าวเข้าไปใช้
งาน 

 

ภาพ 3-11 แสดงหน้าตรวจสอบการเพิกถอนรหัส 
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4. การใช้งานผ่าน Client/Mobile สำหรับอุปกรณ์ที่ไม่รองรับ OTP 
4.1. ดำเนินการเข้าใช้งานผ่านหน้าเว็บ ที่ URL คือ https://accounts.mail.go.th 
4.2. หลังจากนั้นคลิกเมนู การกำหนดลักษณะ > บัญชี > การตั้งค่าบัญชีหลัก > ความปลอดภัยของบัญชี และ

กดปุ่ม “เพ่ิมรหัสแอปพลิเคชั่น” 

 

 ภาพ 4-1 แสดงการตั้งค่ารหัสแอปพลิเคชัน 
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4.3. ตั้งชื่อแอปพลิเคชัน ตัวอย่างเช่น “MyPhone” 

 
ภาพ 4-2 แสดงการเพ่ิมรหัสแอปพลิเคชัน 

 
4.4. นำรหัสผ่านที่ได้ไปกรอกท่ีเครื่อง Client/Mobile  

 

ภาพ 4-3 แสดงการรหัสแอปพลิเคชัน 
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4.5. เปิดโปรแกรม Client บนอุปกรณ์ iPhone หรือ บนอุปกรณ์ Android ทั้งนี้คู่มือฉบับนี้จะอธิบายเฉพาะ
การตั้งค่าบน อุปกรณ ์iPhone เท่านั้น  

4.6. ให้เลือก Setting > Mail > Accounts > Add Account > Other 

 

ภาพ 4-4 แสดงหน้าการตั้งค่า email บนอุปกรณ ์iPhone 
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4.7. ทำการ Add Mail Account 

 

ภาพ 4-5 แสดงหน้า Add Mail Account บนอุปกรณ ์iPhone 
 

4.8. กรอกข้อมูลการตั้งค่า ดังนี้ 

Name: ชื่อ – นามสกุล 
Email : ชื่อบัญชี 
Password : ที่ได้มาจากการดำเนินการข้อ 4.4 
Description: ชื่อหน่วยงานหรือชื่อโดเมน 
 

 

ภาพ 4-6 แสดงหน้าการตั้งค่าบัญชี 
 

รหัสทีไ่ด้มาจากข้อ 4.4 
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4.9. การตั้งค่า IMAP ดังนี้ 

Incoming mail  
Host Name = incoming.mail.go.th  
Outgoing mail  
Host Name = outgoing.mail.go.th Port  
 

 

ภาพ 4-7 แสดงหน้าการตั้งค่า IMAP 
 

  

รหัสทีไ่ด้มาจากข้อ 4.4 

รหัสทีไ่ด้มาจากข้อ 4.4 
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4.10. กำหนดให้มีการ sync email 

 

ภาพ 4-8 แสดงหน้าการกำหนดให้มีการ sync email 
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5. การใช้งาน One-Time Code  
คือรหัสผ่านสำหรับใช้ ทดแทนกรณทีี่ ไม่ได้ใช้รหัสจากแอปพลิเคชัน Authenticator สามารถใช้ One-

Time Code  หรือรหัสสำหรับการเข้าใช้งานได้ 1 ครั้ง ที่สร้างจากระบบ MailGoThai ได้ โดยมีการตั้งค่า ดังนี้ 
5.1. การกำหนดลักษณะ > บัญชี > การตั้งค่าบัญชีหลัก > รหัสแบบใช้งานครั้งเดียว > ดู 

 

ภาพ 5-1 แสดงการตรวจสอบรหัสแบบใช้ครั้งเดียว 

 

 

 

 

 

 

 



       สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.)    
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5.2. ระบบจะแสดงรหัสผ่านแบบใช้งานครั้งเดียว จำนวน 10 ชุด สามารถสั่งพิมพ์ออกมาเป็นกระดาษ หรือ 
บันทึกเป็นไฟล์ PDF เก็บไว้สำหรับใช้เป็น One-Time Code สำหรับเข้าใช้งานระบบครั้งถัดไป 

 

ภาพ 5-2 แสดงการตรวจสอบรหัสแบบใช้ครั้งเดียว 

 

  



       สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.)    
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5.3. เมื่อ Login เข้าสู่ระบบครั้งถัดไป หลังจากการกรอกชื่อผู้ใช้งานและรหัสผ่าน จะพบหน้าต่างให้กรอกรหัส 
One-Time Code ที่สร้างจากระบบ ให้นำรหัสจากข้อ 5.2 มากรอก 

 

 
ภาพ 5-3 แสดงหน้ากรอกรหัส OTP 

 

5.4. รหัส One-Time Code จะใช้งานได้ 1 ครั้งต่อ 1 รหัส หากรหัสใดถูกใช้งานไปแล้ว รหัสนั้นจะหายไป 
 

 

 

 

 

 

 

 

ภาพ 5-4 แสดงหน้ารหัส One-Time Code   
 

  



       สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.)    
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6. การแก้ไขปัญหาเบื้องต้น 
6.1. กรณีลืมรหัสผ่าน หรือต้องการ Reset รหัสผ่าน สามารถติดต่อที่ contact@dga.or.th หรือ 02-612-

6060 เพ่ือแก้ไข 
6.2. กรณีลืม หรือ ลบแอปพลิเคชัน “Google Authenticator” ออกจากอุปกรณ์โทรศัพท์มือถือ หรือไม่ได้

เก็บรหัส One-Time Code แบบใช้ครั้งเดียวทดแทน (ข้อ 5.) ไว้ สามารถติดต่อที่ contact@dga.or.th 
หรือ 02-612-6060 เพ่ือแก้ไข 

 

 

mailto:contact@dga.or.th%20หรือ

